URZAD MIEJSKI W KONINIE
Wydziat Kultury, Sportu i Spraw Spotecznych

62-500 Konin, plac Wolnosci 1 sekretariat@konin.um.gov.pl
632401111 (tel.) www.konin.pl
63 2429920 (fax)

Zatqcznik nr 3 do Ogfoszenia

W dniu .............. 2023 r. w Urzedzie Miejskim w Koninie. 62-500 Konin, plac Wolnosci 1,
pomiedzy:
Miastem Konin, NIP 6652899834, REGON 311019036 reprezentowanym przez:

Prezydenta Miasta Konina Piotra Korytkowskiego, zwanym dalej Administratorem

REPrezeNtOWaNYM PIZEZ: .. oo vveeeeeererrrererees seereressssesssssees

- zwanym w dalszej czesci niniejszej umowy Podmiotem przetwarzajgcym
0 nastepujgcej tresci:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu dane osobowe
do przetwarzania w trybie art. 28 ogo6lnego rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.Urz.UE.L Nr 119, str. 1) (zwanego w dalszej czesci Umowy
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.Rozporzgdzeniem”), na zasadach, w zakresie i w celu okre$lonych w niniejszej
Umowie.

. Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych mu
danych osobowych zgodnie z niniejszg Umowg, Rozporzgdzeniem oraz z innymi
przepisami prawa powszechnie obowigzujgcego, chronigcymi prawa o0sob,
ktérych dane dotycza.

§2
Zakres i cel przetwarzania danych

. Podmiot przetwarzajgcy bedzie przetwarzat powierzone na podstawie Umowy
dane zwykte dotyczgce oséb oraz podmiotéw chcgcych dotgczy¢ do Programu
Koninskiej Karty Mieszkanca w zakresie wykonania Umowy Nr..........ceeveneeennne.
na Uruchomienie i prowadzenie Autoryzowanego Punktu obstugi Programu
Koninska Karta Mieszkanca w roku 2024.

. Dane osobowe powierzone przez Administratora danych bedg przetwarzane
przez Podmiot przetwarzajgcy wytgcznie w celu realizacji umowy........ccceeeevevvereenen.
Z dnia e, w zakresie obstugi Programu Koninskiej Karty
Mieszkanca.

. Podmiot przetwarzajgcy jest upowazniony do wykonywania nastepujgcych
czynnosci przetwarzania powierzonych danych: utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, usuwanie - ktére sg w minimalnym zakresie
niezbedne do realizacji celu, o ktérym mowa w ust. 2 powyze;.

§3
Obowigzki Podmiotu przetwarzajacego

. Podmiot przetwarzajacy przy przetwarzaniu powierzonych danych osobowych
zobowigzuje sie do ich zabezpieczenia przez stosowanie odpowiednich Srodkéw
technicznych i organizacyjnych, odpowiadajgcych stanowi wiedzy technicznej,
zapewniajgcych zgodnos¢ z Rozporzgdzeniem, w tym adekwatny stopien
bezpieczeristwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb,
ktérych dane dotycza. Lista sSrodkdéw technicznych i organizacyjnych stosowanych
przez Podmiot przetwarzajacy stanowi zatgcznik nr 1 do Umowy.

. Podmiot przetwarzajagcy zobowigzuje sie dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.



. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do
przetwarzania danych osobowych wszystkim osobom, ktére beda przetwarzaty
powierzone dane osobowe, przy czym bedg to jedynie osoby, ktére majg
odpowiednie przeszkolenie z zakresu ochrony danych osobowych i sg niezbedne
do realizacji celu niniejszej Umowy.

. Podmiot przetwarzajgcy zapewnia, ze osoby, ktére upowaznia do przetwarzania
danych osobowych w celu realizacji niniejszej Umowy, zobowigzg sie do
zachowania tajemnicy lub bedg podlegalty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 lit. b
Rozporzgdzenia, zarébwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu. Podmiot przetwarzajgcy zapewnia
ponadto, ze osoby, o ktérych mowa w niniejszym ustepie, bedg przetwarzaty
dane osobowe zgodnie z zasadg wiedzy koniecznej.

. Dla prawidtowej realizacji ust. 4 Podmiot Przetwarzajgcy dokonuje okresowe;j
weryfikacji listy oséb, ktorym udzielono dostepu do danych przetwarzanych w
imieniu Administratora.

. Podmiot przetwarzajgcy po zakonczeniu Swiadczenia ustug zwigzanych
z przetwarzaniem niezwtocznie usuwa wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo Unii Europejskiej lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.

. Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie
wywigzywac sie z obowigzku odpowiadania na zgdania oséb, ktérych dane
dotyczg, oraz z obowigzkéw okreslonych w art. 32-36 Rozporzgdzenia. Podmiot
przetwarzajgcy - w razie wptywu do niego zgdania w zakresie realizacji praw
osOb, ktorych dotyczg powierzone dane - informuje o tym Administratora
w terminie 5 dni roboczych od otrzymania wiadomosci. Udzielajgc informacji,
Podmiot przetwarzajgcy przekazuje dane nadawcy i tres¢ zgdania oraz okresla,
w jakim zakresie jest w stanie przyczynic sie do realizacji zgdania.

. W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych
osobowych Podmiot przetwarzajgcy zgtasza je Administratorowi w ciggu 24
godzin .



§4
Prawo kontroli

. Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator danych ma prawo
kontroli, majacej na celu weryfikacje, czy Podmiot przetwarzajacy spetnia
obowigzki wynikajgce z niniejszej Umowy.

. Administrator danych bedzie realizowa¢ prawo kontroli w godzinach pracy
Podmiotu przetwarzajgcego i z minimum 3 dniowym uprzedzeniem.

. Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktorych
znajdujg sie zasoby uczestniczagce w operacjach przetwarzania powierzonych
danych osobowych; zgdanie ztozenia pisemnych lub ustnych wyjasniert od oséb
upowaznionych do przetwarzania powierzonych danych osobowych; wglad do
wszelkich dokumentow i wszelkich danych majgcych bezposredni zwigzek z
celem kontroli; przeprowadzanie ogledzin urzadzen, nosnikdw oraz systemoéw
informatycznych stuzgcych do przetwarzania powierzonych danych.

. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybieh stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych, nie
dtuzszym niz 7 dni.

§5
Raportowanie

. Na wniosek Administratora Podmiot przetwarzajgcy udostepnia wszelkie
informacje niezbedne do realizacji lub wykazania spetnienia obowigzkéw
wynikajgcych z Rozporzadzenia.

. Informacji, o ktérych mowa w ust. 1, udziela sie w terminie 7 dni roboczych od
dnia doreczenia wniosku, z zastrzezeniem ust. 3.

. Jezeli wniosek, o ktorym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia
naruszenia ochrony danych osobowych lub usuniecia jego skutkdéw, Podmiot
przetwarzajgcy udziela informacji w najblizszym mozliwym terminie, nie pdzniej
niz w ciggu 24 godzin od doreczenia wniosku.



1.

§7
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z treScia Umowy, a w szczegdlnosci za
udostepnienie osobom nieupowaznionym powierzonych do przetwarzania
danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sgdowym, dotyczgcym przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonych w Umowie, o jakiejkolwiek
decyzji administracyjnej lub jakimkolwiek orzeczeniu dotyczgcych przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich
planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych danych
osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych
przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wytgcznie danych osobowych powierzonych przez Administratora danych.

§8
Czas obowigzywania Umowy

Niniejsza Umowa obowigzuje przez caly czas obowigzywania Umowy gtownej,
] PR na uruchomienie oraz prowadzenie Autoryzowanego
Punktu obstugi Programu Koniriska Karta Mieszkanca w roku 2024.

§9
Rozwigzanie Umowy

Administrator danych moze rozwigza¢ niniejszg Umowe ze skutkiem
natychmiastowym, gdy Podmiot przetwarzajgcy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas
kontroli nie usunie ich w wyznaczonym terminie,

b) przetwarza dane osobowe w sposob niezgodny z Umowg,



c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§10
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych
od Administratora danych i od wspodtpracujgcych z nim oséb, a takze danych
uzyskanych w jakikolwiek inny sposob, zamierzony czy przypadkowy, w formie
ustnej, pisemnej lub elektronicznej (,dane poufne”).

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do
zachowania w tajemnicy danych poufnych nie bedg one wykorzystywane,
ujawniane ani udostepniane bez pisemnej zgody Administratora danych w innym
celu niz wykonanie Umowy, chyba ze koniecznos$¢ ujawnienia posiadanych
informacji wynika z obowigzujacych przepiséw prawa lub Umowy.

8§11
Postanowienia koncowe

1. Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach dla
kazdej ze stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu
cywilnego oraz Rozporzadzenia.

3. Sadem witasciwym dla rozpatrzenia sporow wynikajacych z niniejszej Umowy
bedzie sad wtasciwy Administratora danych.

Administrator danych Podmiot przetwarzajgcy



Zatgczniki:

1. zatgacznik nr 1 - Wykaz srodkéw technicznych i organizacyjnych stosowanych
przez Podmiot przetwarzajgcy

Zatgcznik nr 1

Wykaz srodkoéw organizacyjnych i technicznych stosowanych przez Podmiot przetwarzajgcy

PYTANIE ODPOWIEDZ

Czy podmiot przetwarzajacy posiada
opracowang i zatwierdzong polityke
ochrony danych osobowych?

Czy podmiot przetwarzajacy jest w
stanie wykazac przestrzeganie danych
osobowych,

m.in. przez przedstawienie
obowigzujgcych

W jego organizacji procedur

i dokumentacji ochrony danych
osobowych?

Czy podmiot przetwarzajgcy zapewnia,
ze nowo zatrudniony pracownik przed
podjeciem czynnosci zwigzanych z
przetwarzaniem danych osobowych
zostanie odpowiednio przeszkolony

w tym zakresie i zapoznany

z obowigzujgcymi przepisami prawa?

Czy podmiot przetwarzajacy dba o
biezgce doskonalenie wiedzy swoich
pracownikéw dzieki cyklicznym
szkoleniom oraz innym dziataniom
majgcym na celu uswiadamianie
pracownikéw

w zakresie zagadnien dotyczgcych




ochrony danych osobowych?

Czy pracownicy podmiotu
przetwarzajgcego, ktdrzy uczestniczg w
operacjach przetwarzania danych
osobowych, zostali zobowigzani do
zachowania

ich w tajemnicy?

Czy podmiot przetwarzajacy stosuje
zatwierdzony kodeks postepowania,

o ktérym mowa w art. 40
Rozporzadzenia, lub zatwierdzony
mechanizm certyfikacji, o ktérym mowa
w art. 42 Rozporzadzenia?

Czy w ciggu dwoch ostatnich lat
podmiot przetwarzajgcy poddawat
zewnetrznej kontroli niezaleznych
audytorow funkcjonujgcy w jego
organizacji system ochrony danych
osobowych?

Czy podmiot przetwarzajgcy korzysta z
ustug tylko takich podmiotéw
zewnetrznych / podwykonawcow, ktorzy
zostali wczedniej przez niego sprawdzeni
pod kgtem zapewnienia odpowiedniego
poziomu ochrony danych osobowych?

Czy podmiot przetwarzajgcy zastosowat
Srodki kontroli dostepu fizycznego do
budynku/budynkéw tylko dla
autoryzowanego personelu?

Czy podmiot przetwarzajgcy zapewnit
fizyczne oddzielenie Srodkow
przetwarzania informacji zarzgdzanych
przez jego organizacje od tych,




ktére nalezg do innych organizac;ji?

Czy dostep do pomieszczen
pozostajgcych

w dyspozycji podmiotu
przetwarzajgcego po godzinach pracy
nie jest mozliwy dla oséb trzecich (firma
sprzatajaca, ochrona) bgdz dostep ten
jest szczegbtowo nadzorowany?

Czy kazdy pracownik podmiotu
przetwarzajgcego otrzymuje imienny
identyfikator do systemow
informatycznych?

Czy systemy informatyczne zapewniajg
wymuszanie na uzytkownikach
okresowych zmian haset oraz zmian w
razie zaistniatej potrzeby?

Czy pracownicy podmiotu
przetwarzajgcego zostali zobowigzani
do zabezpieczania nieuzywanych

w danym momencie systemow przez
blokade ekranu lub w inny réwnowazny
sposob?

Czy pracownicy podmiotu
przetwarzajgcego zostali zobowigzani
do niezwtocznego odbierania

z drukarek wydrukow zawierajgcych
dane osobowe lub inne poufne
informacje? Czy wskazana zasada jest
przestrzegana przez pracownikéw?

Czy w organizacji podmiotu
przetwarzajgcego
jest stosowana polityka czystego biurka?




Czy dane osobowe gromadzone w formie
papierowej sg przechowywane, po
godzinach pracy organizacji podmiotu
przetwarzajgcego,

w zamykanych
szafach/szafkach/szufladach

bez mozliwosci dostepu do nich oséb
nieupowaznionych?

Czy podmiot przetwarzajgcy zapewnit
oprogramowanie antywirusowe na
wszystkich stacjach?

Czy oprogramowanie ma licencje i jest na
biezgco aktualizowane?

Czy podmiot przetwarzajacy stosuje
szyfrowanie dyskow komputeréw
przenosnych?

Czy urzadzenia mobilne maja
skonfigurowang kontrole dostepu?

Czy podmiot przetwarzajacy stosuje
techniki kryptograficzne wobec urzgdzen
mobilnych?

Czy na urzgdzeniach mobilnych
zainstalowano oprogramowanie
antywirusowe?

Czy zapewniono zdolnosci do szybkiego
przywrocenia dostepnosci danych
osobowych i dostepu do nich w razie
incydentu fizycznego

lub technicznego?

Jaki przyjeto zakres oraz jaka
czestotliwos¢ tworzenia kopii
zapasowych?

Gdzie sg przechowywane kopie
zapasowe?
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Czy podmiot przetwarzajgcy posiada
procedury odtwarzania systemu po
awarii oraz ich testowania?

Czy podmiot przetwarzajgcy wdraza
nowe rozwigzania zgodnie z zasadg
privacy by design?

Czy podmiot przetwarzajacy dziata
zgodnie z zasadg privacy by default?

Czy podmiot przetwarzajgcy prowadzi
ocene skutkéw dla ochrony danych?

Czy podmiot przetwarzajgcy gwarantuje
realizacje praw osob, ktérych dane
dotyczg, tj. m.in. prawo do przenoszenia
danych, prawo do ograniczenia
przetwarzania, prawo do bycia
zapomnianym?
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